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1. Desarrollo / Seguimiento / Revision de esta Politica

Esta politica de Seguridad online ha sido desarrollada por un grupo de trabajo/comité compuesto
por:

e Director / Equipo directivo

e Responsable / Coordinador de seguridad online

e Personal - incluyendo Profesores, Personal de Apoyo y Personal Técnico
e Director regional de colegios

e Padres

e Representante de los estudiantes

1.1 Cronograma para el Desarrollo, Seguimiento y Revision

Esta politica de Seguridad online fue
aprobada por la Junta Directiva
La implementacion de esta Politica de
Seguridad online sera supervisada por:
El seguimiento se llevara a cabo en
intervalos regulares:

El Director/a Regional de Colegios /
Responsable del Grupo de TIC y la Junta
Directiva recibiran un informe sobre la
implementacién de la politica de Seguridad
online, elaborado por el grupo de
seguimiento (que incluira detalles
andénimos de incidentes relacionados con la
seguridad online) en intervalos regulares:
La politica de Seguridad online sera revisada
anualmente, o con mayor frecuencia en
caso de nuevos desarrollos significativos en Julio 2026
el uso de tecnologias, nuevas amenazas a la
seguridad online o incidentes ocurridos.

El Equipo Directivo y otros grupos relevantes.

Anualmente.

Anualmente, salvo que ocurran incidentes
de preocupacién que requieran un informe
inmediato. Los incidentes reportables
también se incluiran en el Informe Mensual
del Director

Si se producen incidentes graves Director Regional de Colegios y
relacionados con la seguridad online, se Responsable del Grupo de IT. En caso de
deberd informar a las siguientes personas o infracciones legales, se remitird a la

agencias externas: autoridad correspondiente.
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El colegio supervisara el impacto de la politica utilizando:
e Registros de incidentes reportados.
e Registros de monitoreo de la actividad en internet (incluidos los sitios visitados) /filtrado.
e Datos internos de monitoreo de la actividad en la red.
e Encuestas / cuestionarios dirigidos a:
o Alumnos
o Padres

o Personal del centro

2. Ambito de aplicacién de la Politica

Esta politica se aplica a todos los miembros de la comunidad escolar (incluidos el personal,
estudiantes, voluntarios, padres, visitantes y usuarios de la comunidad) que tengan acceso y
utilicen los sistemas y redes de tecnologia digital del colegio, tanto dentro como fuera del recinto
escolar.

De acuerdo con lo dispuesto en la legislacion educativa vigente —incluyendo la Ley Orgénica
2/2006, de Educacion (modificada por la LOMLOE), el Decreto 39/2008 del Consell (en la
Comunidad Valenciana) y los protocolos autonémicos sobre convivencia y proteccion frente al
acoso—, el centro se reserva la potestad de intervenir y aplicar medidas educativas o disciplinarias
en aquellos casos en que la conducta de los alumnos y alumnas, aun produciéndose fuera del
recinto escolar o del horario lectivo, tenga una incidencia directa sobre la convivencia del centro,
laintegridad de algin miembro de la comunidad educativa o el normal desarrollo de las actividades
escolares.

Esto incluye, entre otros casos:

e Ciberacoso o acoso mediante medios digitales a otros alumnos o personal del centro.

e Difusion de contenidos ofensivos, humillantes o que atenten contra el buen nombre de la
institucién o sus miembros.

e Participacién en grupos o acciones organizadas en redes sociales que promuevan actitudes
contrarias a los valores de respeto y convivencia escolar.

El colegio actuard conforme a lo establecido en su Plan de Convivencia, aplicando medidas
preventivas, educativas o correctivas, y en los casos mas graves, notificando a los servicios de
inspeccion educativa, orientadores, o si procede, a las fuerzas de seguridad o Fiscalia de Menores.

3.Funciones y responsabilidades

La siguiente seccion describe las funciones y responsabilidades en materia de seguridad online de
los individuos y grupos dentro del colegio. (En colegios pequeios, algunos de estas funciones
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pueden combinarse, pero es importante garantizar una adecuada ‘"separacién de
responsabilidades" en esos casos).

3.1 Director Regional de Colegios (RHoS) actuando en representacion de la
Junta Directiva

La Junta Directiva es responsable de la aprobacién de la Politica de Seguridad Online y de revisar
su efectividad. Esto se lleva a cabo mediante la recepcién de informacion regular sobre incidentes
de seguridad online y reportes de seguimiento por parte del RHoS. El RHoS asume el papel de
miembro operativo de la Junta de Seguridad Online (se sugiere combinar este rol con el del
Responsable de Proteccion y Seguridad de la Oficina Central). Sus funciones incluyen:

e Reuniones regulares con el Coordinador de Seguridad Online, el Responsable de
Proteccion o el Director

e Seguimiento regular de los registros de incidentes de seguridad online
e Revision de registros de filtrado/control de cambios

e Presentacién de informes a las reuniones pertinentes de la Junta Directiva

3.2 Director y Equipo Directivo

e El Director tiene la responsabilidad de garantizar la seguridad (incluida la seguridad online)
de los miembros de la comunidad escolar, aunque la responsabilidad diaria se delegard al
Responsable de Seguridad en Linea / Responsable de Proteccion Designado (DSL) o su adjunto
(DDSL)

e El Director y al menos otro miembro del Equipo Directivo deben conocer los
procedimientos a seguir ante acusaciones graves relacionadas con la seguridad online
contra un miembro del personal.

e Aseguran que el Responsable de Seguridad Online y otros miembros relevantes del
personal reciban formacion adecuada para desempenar sus funciones y capacitar a otros
colegas.

e Garantizan un sistema de monitoreo y apoyo para quienes desemperien roles internos de
supervision de seguridad en linea

e Reciben informes regulares del Responsable de Seguridad en Linea.

3.3 Responsable de Seguridad en Linea (DSL o DDSL)

Cada colegio debe contar con un miembro del personal encargado de la seguridad online diaria.
Este rol puede combinarse con el de Responsable de Proteccion (DSL/DDSL) si el colegio lo decide.
Sus responsabilidades incluyen:

e Liderar el Grupo de Seguridad en Linea.
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Gestionar las cuestiones diarias de seguridad en linea y liderar la revisién y actualizacion
de las politicas escolares de seguridad en linea.

Asegurar que todo el personal conozca los procedimientos ante incidentes de seguridad en
linea.

Proporcionar formacién y asesoramiento al personal.
Coordinarse con la autoridad municipal cuando sea necesario.
Coordinarse con el personal técnico del colegio.

Recibir informes de incidentes de seguridad en linea y crear registros para mejorar las
politicas futuras.

Informar regularmente al Equipo Directivo.

3.4 Responsable de Redes / Personal Técnico

En colegios con un servicio externo de TIC, es responsabilidad del colegio garantizar que el
proveedor implemente las medidas de seguridad online. Las responsabilidades incluyen:

Asegurar la seguridad de la infraestructura técnica del colegio

Cumplir con los requisitos técnicos de seguridad online establecidos por cuerpos
nacionales o municipales.

Implementar politicas de acceso con contrasefnas protegidas y registradas.
Actualizarse en informacion técnica de seguridad online para asesorar a otros
Supervisar el uso de la red/internet y reportar posibles malusos al equipo correspondiente

Implementar y actualizar sistemas de monitoreo segun las politicas del colegio

3.5 Personal Docente y de Apoyo

El personal es responsable de:

Mantenerse actualizado en temas de seguridad online y politicas del colegio mediante
formaciones regulares

Leer, entender y firmar el Acuerdo de Uso Aceptable (AUP)

Reportar sospechas de maluso al Responsable de Seguridad online o al Equipo Directivo
Usar sistemas digitales oficiales para las comunicaciones profesionales

Integrar temas de seguridad online en el curriculo y actividades

Asegurar que los estudiantes comprendan las politicas de uso aceptable y la importancia
de evitar el plagio y respetar los derechos de autor
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Supervisar el uso de tecnologias digitales en clase y actividades escolares

Guiar a los estudiantes a sitios seguros en clases que requieran uso de internet

3.6 Designated Safeguarding Lead

Debe estar capacitado en seguridad online y consciente de los riesgos relacionados con:

Comparticién de datos personales
Acceso a materiales ilegales o inapropiados.
Contacto online inapropiado con adultos/desconocidos

Grooming y ciberacoso

(Este rol puede combinarse con el del Responsable de Seguridad Online segiin decida el colegio).

4. Grupo de seguridad online (Opcional)

El Grupo de Seguridad Online proporciona un grupo consultivo con amplia representaciéon de la
comunidad del colegio, responsable de asuntos relacionados con la seguridad online y el
seguimiento de la Politica de Seguridad Online, incluyendo el impacto de las iniciativas.
Dependiendo del tamaio o la estructura del colegio, este grupo puede formar parte del grupo de
proteccion. También sera responsable de informar regularmente al Director.

Los miembros del Grupo de Seguridad Online (u otro grupo pertinente) apoyaran al Responsable /
Coordinador de Seguridad Online (u otra persona designada) en las siguientes tareas:

Revisar y supervisar la Politica de Seguridad Online del colegio y los documentos
relacionados.

Analizar y evaluar la oferta curricular de seguridad online y alfabetizacion digital,
asegurando relevancia, amplitud y progresién

Monitorizar registros de red/internet e incidentes

Consultar a las partes interesadas, incluyendo a las familias y el alumnado, sobre la
provisién de seguridad online

Supervisar las acciones de mejora identificadas mediante la herramienta de autoevaluacién
360-degree safe

4.1 Alumnado:

Es responsable de utilizar los sistemas tecnolégicos del colegio de acuerdo con el Acuerdo
de Uso Aceptable para Estudiantes.
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e Debe tener un buen conocimiento de las habilidades de investigacion y la necesidad de
evitar el plagio y respetar las normativas de derechos de autor.

e Debe entender la importancia de reportar abusos, usos indebidos o acceso a materiales
inapropiados y saber cémo hacerlo.

e Debera conocer y comprender las politicas sobre el uso de dispositivos méviles y cAmaras
digitales, asi como las politicas relativas al uso de imagenes y al ciberacoso.

e Debe adoptar buenas practicas de seguridad online al usar tecnologias digitales fuera del
colegio, reconociendo que la Politica de Seguridad Online del colegio cubre sus acciones
fuera del ambito escolar si estan relacionadas con su pertenencia al colegio

4.2 Familias

Las familias desempenan un papel crucial para asegurar que los menores entiendan la necesidad
de utilizar internet y los dispositivos méviles de manera adecuada. El colegio aprovechara todas
las oportunidades para ayudar a las familias a comprender estos temas mediante reuniones,
boletines, cartas, pdgina web/plataforma de aprendizaje y campanas/folletos nacionales o locales
sobre seguridad online. Se alentara a las familias a apoyar al colegio en la promocién de buenas
practicas de seguridad online y a seguir las directrices sobre el uso apropiado de:

e Imagenes digitales y de video tomadas en eventos del colegio.

o El acceso a secciones para padres en la pagina web/plataforma de aprendizaje y los
registros online de los estudiantes

5.Usuarios de la comunidad

Los usuarios de la comunidad que accedan a los sistemas del colegio, a la web o a la plataforma de
aprendizaje como parte de la oferta educativa ampliada deberan firmar un Acuerdo de Uso
Aceptable (AUA) para Usuarios de la Comunidad antes de recibir acceso a los sistemas del colegio.
Si contratistas externos acceden a los recursos digitales del colegio, sin importar cuan limitado sea
ese acceso, también deberan firmar un AUA.

5.1 Declaraciones de Politica

Educacion - Alumnado

Aunque la regulacién y las soluciones técnicas son muy importantes, su uso debe equilibrarse con
la educacién del alumnado para que adopte un enfoque responsable. La formacion en seguridad
online y alfabetizacion digital es, por tanto, una parte esencial de la provisién de seguridad online
del colegio. Los nifios y jovenes necesitan la ayuda y el apoyo del colegio para reconocer y evitar
riesgos online, y para desarrollar su resiliencia.

La seguridad online debe ser un tema clave en todas las areas del curriculo, y el personal debe
reforzar los mensajes de seguridad online en todas las asignaturas. El curriculo de seguridad online
debe ser amplio, relevante y permitir progresién, con oportunidades para actividades creativas.
Este curriculo se proporcionara de las siguientes maneras:
e Se debe incluir un curriculo planificado de seguridad online como parte de las clases de
Informatica, PSHE u otras asignaturas, revisandolo de manera regular.
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e Los mensajes clave de seguridad online deben reforzarse como parte de un programa
planificado de asambleas y actividades tutoriales o de orientacién.

e En todas las asignaturas, se debe ensenar al alumnado a ser critico con los materiales y
contenidos que accede online, guiandoles para validar la precision de la informacién.

e Sedebe enseiar al alumnado a reconocer las fuentes de informacién utilizadas y a respetar
los derechos de autor al usar materiales accesibles en internet.

e Se debe apoyar al alumnado en desarrollar resiliencia frente a la radicalizacion,
proporcionandoles un entorno seguro para debatir temas controvertidos y ayudandoles a
entender como pueden influir y participar en la toma de decisiones.

e Se debe ayudar al alumnado a comprender la importancia del Acuerdo de Uso Aceptable
para Estudiantes, fomentando un uso seguro y responsable dentro y fuera del colegio.

e El personal debe actuar como modelo de referencia en el uso de tecnologias digitales,
internet y dispositivos moviles.

e En las clases donde el uso de internet esté planificado, es una buena practica guiar al
alumnado hacia sitios previamente revisados como adecuados para su uso, estableciendo
procesos para gestionar el acceso a materiales inadecuados encontrados en busquedas
online.

e Cuando el alumnado pueda buscar libremente en internet, el personal debe estar atento
para supervisar el contenido de las paginas que visiten.

e Enocasiones, por razones educativas vélidas, el alumnado puede necesitar investigar temas
(como racismo, drogas o discriminacién) que normalmente activarian bloqueos en
busquedas online. En estos casos, el personal puede solicitar al equipo técnico (u otra
persona designada) que elimine temporalmente esos sitios de la lista filtrada durante el
periodo de estudio. Estas solicitudes deben ser auditables y contar con motivos
claros. (Puede solicitarse un modelo de solicitud a Orbital si no existe uno).

Educacion - Familias

Muchas familias tienen una comprension limitada de los riesgos y problemas de seguridad online,
aunque desempenan un papel esencial en la educacién de sus hijos y en la supervisién y regulacién
de su comportamiento online. Es posible que subestimen la frecuencia con la que los menores
encuentran material potencialmente dafino o inapropiado en internet y no sepan como reaccionar.

Por ello, el colegio buscara proporcionar informacion y sensibilizacion a las familias mediante:

e Actividades curriculares.

e Cartas, boletines informativos, web, plataforma de aprendizaje.

e Reuniones o sesiones informativas para las familias.

¢ Eventos o campanas destacadas, como el Dia de Internet Seguro.

e Referencias a sitios web o publicaciones relevantes, como: www.saferinternet.org.uk/
http://www.childnet.com/parents-and-carers

5.2 Educacion Recomendada - Comunidad en General (Colaboraciones)

El colegio ofrecera oportunidades a grupos y miembros de la comunidad local para beneficiarse de
su conocimiento y experiencia en seguridad online. Esto podria incluir:


https://www.saferinternet.org.uk/
http://www.childnet.com/parents-and-carers
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o Cursos de aprendizaje familiar sobre el uso de nuevas tecnologias digitales, alfabetizacion
digital y seguridad online.

e Mensajes de seguridad online dirigidos a abuelos y otros familiares, ademas de a los padres.
¢ Informacion sobre seguridad online disponible en la web del colegio

Apoyo a grupos comunitarios (como guarderias, cuidadores, grupos juveniles, deportivos o
voluntarios) para mejorar su provision de seguridad online

Formacion y Capacitacion - Personal/Voluntarios

Es esencial que todo el personal reciba formaciéon sobre seguridad online y entienda sus
responsabilidades, seglin lo establecido en esta politica. La formacién se ofrecera de las siguientes
maneras:

e Un programa planificado de formacion formal en seguridad online estara disponible para el
personal, con actualizaciones regulares. Se llevara a cabo periédicamente una auditoria de
las necesidades de formacién en seguridad online del personal.

e Todo el personal nuevo recibird formacion sobre seguridad online (EduCare - Seguridad
Online para Colegios Internacionales) como parte de su programa de induccidn,
asegurandose de que comprenden plenamente la Politica de Seguridad Online del colegio
y los Acuerdos de Uso Aceptable.

e Esta Politica de Seguridad Online y sus actualizaciones se presentaran y discutirdn en
reuniones de personal o jornadas de formacion.

e El Responsable o Coordinador de Seguridad Online (u otra persona designada)
proporcionara asesoramiento, orientacién o formacién individual cuando sea necesario

Formacién - Responsable Regional de Colegios y Junta Directiva

Los miembros de la junta directiva deben participar en sesiones de formacion o concienciacién
sobre seguridad online, especialmente aquellos que formen parte de subcomités o grupos
relacionados con tecnologia, seguridad online, salud, seguridad o proteccién. Esto puede ofrecerse
de varias maneras:

e Formacion proporcionada por el Responsable del Grupo de IT.

e Participacion en formacién online ofrecida por organizaciones relevantes, como EduCare.

e Participacién en sesiones de formacion/informacién en el colegio para el personal o las
familias (esto puede incluir asistencia a asambleas o clases).

Técnico - Infraestructura/equipamiento, filtrado y supervisiéon

Si el colegio tiene un servicio de TIC gestionado por un contratista externo, es responsabilidad del
colegio asegurarse de que el proveedor de servicios gestionados lleva a cabo todas las medidas de
seguridad online que, de otro modo, corresponderian al colegio, seguin lo sugerido a continuacién.
Ademas, es importante que el proveedor de servicios gestionados conozca plenamente la Politica
de Seguridad Online del colegio y los Acuerdos de Uso Aceptable.

El colegio sera responsable de garantizar que la infraestructura/red del colegio sea lo mas segura
posible y de que se implementen las politicas y procedimientos aprobados en esta politica.
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También deberd asegurarse de que las personas relevantes mencionadas en las secciones
anteriores puedan desempenfar eficazmente sus responsabilidades relacionadas con la seguridad
online: (Los colegios tendran infraestructuras técnicas muy diferentes y diferentes perspectivas
sobre como se abordaran estas cuestiones técnicas; por tanto, es esencial que esta seccion sea
discutida ampliamente por personal técnico, educativo y administrativo antes de que se acuerden
y se afladan estas declaraciones a la politica)

(Un modelo més detallado de Politica de Seguridad Técnica puede solicitarse a la Oficina Central
de Orbital)

Los sistemas técnicos del colegio se gestionaran de manera que cumplan con los requisitos
técnicos recomendados.

Habra revisiones y auditorias regulares de la seguridad de los sistemas técnicos del colegio.
Los servidores, equipos de red, sistemas inalambricos y cableado deben estar ubicados de
manera segura y con acceso fisico restringido.

Todos los usuarios tendran derechos de acceso claramente definidos a los sistemas y
dispositivos técnicos del colegio.

Todos los usuarios (en 3° Primaria y superiores) recibirdn un nombre de usuario y una
contrasefna segura, proporcionados por el responsable de de seguridad online quien
mantendra un registro actualizado de los usuarios y sus nombres de usuario. Los usuarios
serdn responsables de la seguridad de su nombre de usuario y contrasefia. Cualquier
usuario que deje el colegio debe tener su cuenta desactivada el tltimo dia de su relacién
con el colegio para evitar su uso por otros.

Las contrasefas de administrador o docente de los sistemas de TIC del colegio, utilizadas
por el Gestor de Red (u otra persona), también deben estar disponibles para el director o
un lider senior designado y mantenerse en un lugar seguro (por ejemplo, caja fuerte del
colegio o, preferiblemente, en un almacén de claves seguro y encriptado).

El responsable de seguridad online es responsable de garantizar que los registros de
licencias de software sean precisos y estén actualizados, y que se realicen verificaciones
regulares para reconciliar el nUmero de licencias adquiridas con el nimero de instalaciones
de software.

El acceso a internet esta filtrado para todos los usuarios. Los contenidos ilegales (imagenes
de abuso sexual infantil) son filtrados por el cortafuegos, el proveedor de banda ancha o
de filtrado, empleando activamente la lista CAIC de la Fundacién Internet Watch. Las listas
de contenido se actualizan regularmente y el uso de internet se registra y supervisa
periddicamente (el colegio deberd decidir los méritos del servicio de filtrado
interno/externo).

El filtrado/supervisiéon de internet debe garantizar que los menores estén protegidos contra
material de radicalizacién al acceder a internet.

El colegio ha proporcionado un filtrado a nivel de usuario mejorado/diferenciado
(permitiendo diferentes niveles de filtrado para diferentes edades, etapas y grupos de
usuarios: personal, alumnos, etc.).

El personal técnico del colegio supervisay registra regularmente la actividad de los usuarios
en los sistemas técnicos del colegio, y los usuarios son conscientes de ello a través del
Acuerdo de Uso Aceptable.
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e Existe un sistema adecuado para que los usuarios informen sobre cualquier incidente
técnico o brecha de seguridad potencial o real al responsable correspondiente, segln lo
acordado.

e Hay medidas de seguridad adecuadas en vigor para proteger los servidores, cortafuegos,
routers, sistemas inalambricos, estaciones de trabajo, dispositivos moviles, etc., contra
intentos accidentales o maliciosos que puedan comprometer la seguridad de los sistemas
y datos del colegio. Estas medidas se prueban regularmente. La infraestructura del colegio
y las estaciones de trabajo individuales estan protegidas con software antivirus actualizado.

e Existe una politica acordada (Politica de Ciclo de Vida de Usuarios) para proporcionar
acceso temporal y limitado en el tiempo a “invitados” (por ejemplo, profesores en practicas,
suplentes, visitantes) a los sistemas del colegio.

e Existe una politica acordada (AUP) sobre el alcance del uso personal permitido a los
usuarios (personal/alumnos/usuarios de la comunidad) y sus familiares en dispositivos del
colegio que puedan utilizarse fuera del colegio.

e Existe una politica acordada (AUP) que permite/prohibe al personal descargar archivos
ejecutables e instalar programas en dispositivos del colegio.

e Existe una politica acordada (AUP) sobre el uso de medios extraibles (por ejemplo,
memorias USB, CDs, DVDs) por parte de los usuarios en dispositivos del colegio. Los datos
personales no pueden enviarse por internet ni sacarse del colegio, a menos que estén
aprobados, encriptados de forma segura o protegidos de otro modo.

Tecnologias moviles (incluyendo BYOD/BYOT)

Los dispositivos de tecnologia mévil pueden ser proporcionados o propiedad del colegio, o ser de
propiedad personal y podrian incluir: teléfonos inteligentes, tabletas, portatiles u otros dispositivos
gue normalmente tengan la capacidad de utilizar la red inaldmbrica del colegio. El dispositivo
tendra entonces acceso a internet, lo que puede incluir la plataforma de aprendizaje del colegio y
otros servicios basados en la nube, como correo electrénico y almacenamiento de datos.

Todos los usuarios deben entender que el propésito principal del uso de dispositivos
moviles/personales en el contexto del colegio es educativo. La politica de tecnologias méviles debe
ser coherente con y estar relacionada con otras politicas relevantes del colegio, incluyendo, entre
otras, la Politica de Proteccidn, la Politica de Comportamiento, la Politica contra el Acoso, la Politica
de Uso Aceptable y las politicas relacionadas con el robo o los dafios maliciosos. Ensenar sobre el
uso seguro y apropiado de las tecnologias mdviles es una parte integral del programa de educacién
en seguridad online del colegio.

Al preparar una politica de tecnologias méviles, el colegio debe considerar posibles problemas y
riesgos. Estos pueden incluir: riesgos de seguridad al permitir conexiones a la red del colegio,
filtrado de dispositivos personales, roturas y seguros, acceso a dispositivos para todos los
estudiantes, evitar distracciones potenciales en el aula, velocidades de conexion a la red, tipos de
dispositivos, instalaciones para carga, coste total de propiedad. Es posible implementar una
variedad de enfoques para la tecnologia movil.

El colegio puede, sin embargo, optar por incluir estos aspectos de su politica en lugar de en una
politica separada de Tecnologias Mdviles.
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Lista de puntos a considerar.

e Los Acuerdos de Uso Aceptable del colegio para personal, estudiantes y padres
consideraran el uso de tecnologias moviles.
e El colegio permite:

Dispositivos del colegio Dispositivos personales
Propiedad del | Propiedad | Dispositiv Propiedad Porpiedad Propiedad
colegio para | del colegio o del alumno | del personal de
un solo para permitido? visitante
usuario multiples
usuarios
Permitido Si Si Si Si /No Si/No Si/No
en el
colegio
Acceso Si - filtrado Si - filtrado | Si - filtrado No No No
completo
alared
Solo Si - filtrado Si - filtrado Si - filtrado
internet
Sin
acceso a
lared

Aspectos que el colegio puede considerar e incluir en su Politica de Seguridad Online, Politica de
Tecnologias Mdviles o Acuerdos de Uso Aceptable:

Dispositivos proporcionados por el colegio:

e A quién se asignaran.

e Dodnde, cudndo y como se permite su uso (horarios/lugares/en el colegio/fuera del colegio).

e Sise permite el uso personal.

e Niveles de acceso a redes/internet (como se indica arriba).

e Gestion de dispositivos/instalaciéon de
configuraciones/monitoreo/etiquetado de activos.

e Sistema de reservas para equipos en préstamo.

e Capacidad de red/banda ancha.

e Soporte técnico.

e Filtrado de dispositivos.

aplicaciones/cambio de

! Dispositivo autorizado: dispositivo adquirido por el alumno/familia a través de un plan organizado por
el colegio. Este dispositivo puede recibir acceso completo a la red como si fuera propiedad del colegio.
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e Acceso a servicios en la nube.

e Proteccion de datos.

e Captura/almacenamiento/uso de imagenes.

e Procesos de salida: qué sucede con los dispositivos/software/aplicaciones/datos
almacenados cuando el usuario deja el colegio.

¢ Responsabilidad por dafos.

e Formacién del personal

Dispositivos personales:

e Qué usuarios pueden usar dispositivos moviles personales en el colegio (personal /
estudiantes / visitantes).
e Restricciones sobre ddénde, cudndo y cémo pueden ser utilizados en el colegio.
. Almacenamiento.
e Si el personal podra utilizar dispositivos personales para asuntos del colegio.
e Niveles de acceso a redes / internet (como se indicé anteriormente).

. Capacidad de la red / banda ancha.
e Soporte técnico (esto puede incluir una declaracion clara de que no se ofrece soporte
técnico).

. Filtrado de la conexion a internet  para estos  dispositivos.
. Proteccién de datos.

¢ El derecho a tomar, examinar y registrar los dispositivos de los usuarios en caso de uso
indebido (solo en Inglaterra); esta disposicion también debe incluirse en la Politica de
Comportamiento.

. Captura / almacenamiento / uso de imagenes.
e Responsabilidad en caso de pérdida, dafio o mal funcionamiento tras el acceso a la red
(probablemente incluird una clausula de exencién de responsabilidad del colegio).

. Identificacion / etiquetado de dispositivos personales.
e Como se informara a los visitantes, incluidos contratistas externos, sobre los requisitos
del colegio.

e Cémo se integra la educacion sobre el uso seguro y responsable de dispositivos méviles
en los programas de educacion sobre seguridad online del colegio.

6. Uso de imagenes digitales y de video

El desarrollo de las tecnologias de imagen digital ha generado beneficios significativos para el
aprendizaje, permitiendo al personal y a los estudiantes utilizar instantdneamente imagenes que
han grabado ellos mismos o descargado de internet. Sin embargo, el personal, los padres y los
estudiantes deben ser conscientes de los riesgos asociados con la publicacién de imagenes
digitales en internet. Dichas imagenes pueden abrir caminos para que ocurra ciberacoso. Las
imagenes digitales pueden permanecer disponibles en internet para siempre y pueden causar dano
o verglienza a individuos a corto o largo plazo. Es comun que los empleadores realicen busquedas
en internet para obtener informacién sobre empleados potenciales o actuales. El colegio informara
y educara a los usuarios sobre estos riesgos e implementara politicas para reducir la probabilidad
de que se produzcan dafos:
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e Al utilizar imagenes digitales, el personal debe informar y educar a los estudiantes sobre
los riesgos asociados con la captura, uso, comparticién, publicacién y distribucion de
imagenes. Deben reconocer los riesgos relacionados con la publicaciéon de sus propias
imagenes en internet, por ejemplo, en redes sociales.

e Se obtendrad el permiso por escrito de los padres antes de publicar fotografias de
estudiantes en la pagina web del colegio / redes sociales / prensa local (puede estar
cubierto como parte del Acuerdo de Uso Aceptable firmado por los padres o tutores al
inicio del curso; consultar el Acuerdo de Uso Aceptable para Padres disponible en la Oficina
Central)

e De acuerdo con la legislacién vigente en materia de proteccion de datos (Reglamento
General de Proteccion de Datos —RGPD— vy Ley Organica 3/2018 de Proteccidn de Datos
Personales y garantia de los derechos digitales), los padres o tutores pueden tomar
imagenes o videos de sus hijos e hijas durante actividades escolares abiertas al publico,
siempre que su uso sea estrictamente personal y doméstico.

e Elpersonal y los voluntarios pueden tomar imagenes digitales / de video para apoyar
objetivos educativos, pero deben seguir las politicas del colegio con respecto a la
comparticién, distribucién y publicacion de dichas imagenes. Estas imagenes deben
tomarse Unicamente con el equipo del colegio; no debe utilizarse el equipo personal del
personal para estos fines.
¢ Se debe tener cuidado al tomar imagenes digitales / de video para asegurarse de que
los estudiantes estén vestidos de manera adecuada y no participen en actividades que
puedan desacreditar a los individuos o al colegio.

e Los estudiantes no deben capturar, usar, compartir, publicar o distribuir imagenes de
otros sin su permiso.

e Las fotografias publicadas en la pagina web u otros medios que incluyan a estudiantes
seran seleccionadas cuidadosamente y cumplirdn con las buenas practicas sobre el uso de
dichas imagenes.

e Los nombres completos de los estudiantes no se usaran en ninguna pagina web o blog,
especialmente en asociacion con fotografias.

e El trabajo de los estudiantes solo se podra publicar con el permiso del estudiante y de
los padres.

7. Proteccion de datos

Desde el 25 de mayo de 2018, con la entrada en vigor del Reglamento General de Proteccién de
Datos (RGPD) de la Unién Europea, los centros educativos estan sujetos a una normativa mas
estricta en lo relativo a la recogida, uso, almacenamiento y proteccion de los datos personales de
alumnos, familias y personal. Se puede obtener una guia mas detallada en la Oficina Central de
Orbital.

Los datos personales se registraran, procesaran, transferiran y estaran disponibles de acuerdo con
la legislacién actual de proteccién de datos.

El colegio debe asegurarse de que:
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e Tiene una Politica de Proteccidon de Datos (esta puede solicitarse a la Oficina Central de
Orbital).

e Posee Unicamente los datos personales minimos necesarios para llevar a cabo su funciény
no los conservara mas tiempo del necesario para los fines para los que fueron recopilados.

e Los datos archivados son precisos y estan actualizados. Las inexactitudes se corrigen sin
demoras innecesarias.

e Sehaidentificadoy documentado la base legal para procesar datos personales (incluyendo,
cuando sea relevante, el consentimiento) y los detalles se proporcionan en un Aviso de
Privacidad.

e Cuando se procesen datos de categorias especiales, se ha identificado una base legaly una
condicién separada para su procesamiento.

e Se realizan Evaluaciones de Impacto en la Proteccién de Datos (DPIA) al introducir nuevos
procesos o tecnologias en el colegio que procesen datos personales.

e Existen disposiciones claras y comprendidas sobre el acceso, la seguridad, el
almacenamientoy la transferencia de datos personales, incluyendo, cuando sea necesario,
clausulas contractuales adecuadas o salvaguardas si los datos personales se transfieren a
terceros (por ejemplo, proveedores de servicios en la nube). Puede ser necesario un acuerdo
de manejo de datos confirmando si los datos son accesibles o proporcionados a un tercero.

e Estan establecidos procedimientos para gestionar los derechos individuales del sujeto de
los datos, como las Solicitudes de Acceso del Interesado, para ver todos o parte de sus
datos personales mantenidos por el controlador de datos.

e Existen politicas claras y comprendidas de retencién de datos y rutinas para la eliminacion
y disposicion de los datos.

e Hayuna politica para informar, registrar, gestionary recuperarse de incidentes de riesgo de
informacidn que reconozca la obligacion de reportar las brechas relevantes de datos al ICO
dentro de las 72 horas de ocurrido el incidente, cuando sea factible.

e Sehaconsiderado laproteccion de datos personales alacceder a ellos mediante soluciones
de acceso remoto.

e Todos los colegios / academias (incluidas las academias que anteriormente estaban
exentas) tienen una Politica de Libertad de Informacién que establece cémo trataran las
solicitudes de FOI.

e Todo el personalrecibe formacién sobre el manejo y la proteccién de datosy es consciente
de sus responsabilidades

e Elpersonaldebe asegurarse de que:

e En todo momento toman medidas para garantizar la proteccidon de los datos personales,
minimizando el riesgo de pérdida o uso indebido.

e Usan datos personales Unicamente en dispositivos protegidos por contrasefia,
asegurandose de cerrar la sesién correctamente al finalizar cualquier uso de datos
personales.

e Transfieren datos utilizando dispositivos encriptados y protegidos por contrasefa

Cuando los datos personales se almacenan en sistemas portatiles, memorias USB u otros medios
extraibles:
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e Los datos deben estar encriptados y protegidos por contraseiia.

e El dispositivo debe estar protegido por contrasefna (muchos dispositivos como memorias
USB / tarjetas y otros dispositivos méviles no permiten esta proteccion).

e Eldispositivo debe ofrecer software aprobado de comprobacion de virus y malware.

e Losdatos deben eliminarse de manera segura del dispositivo, conforme a la politica del
colegio, una vez transferidos o finalizado su uso

8. Comunicados

Esta es un area de tecnologias y usos en rapido desarrollo. Los colegios deberan debatir y
acordar como pretenden implementar y utilizar estas tecnologias; por ejemplo, algunos colegios
no permiten que los estudiantes usen teléfonos moviles en las clases, mientras que otros
reconocen su potencial educativo y permiten su uso. Esta secciéon también puede estar
influenciada por la edad de los estudiantes.

Una amplia gama de tecnologias de comunicacion en rapido desarrollo tiene el potencial de
mejorar el aprendizaje. La siguiente tabla muestra como el colegio considera actualmente que los
beneficios de utilizar estas tecnologias para la educacion superan sus riesgos o desventajas:

Personal y demas Alumnado
adultos
©
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©° — = %
© © ©
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g 2 g 2
c & o © c 5 )
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o T 9 © g5 E o T £ o £
E 5 E2 5 = =®B§F = 5
) L ; ; 23§ = = 2 g
Tecnologia de Comunicacién £ EE ESF 2o £ |-l -
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Los teléfonos moviles pueden ser llevados X X
al colegio
Uso de teléfonos moviles en las clases X X X
Uso de teléfonos moviles durante el X X
tiempo social
Tomar fotos con teléfonos moviles / X X X

camaras
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Uso de otros dispositivos moviles, p. €j., X X
tabletas, consolas de juegos

Uso de direcciones de correo electronico X X
personales en el colegio o en la red del

colegio

Uso del correo electrénico del colegio para X X

correos personales

Uso de aplicaciones de mensajeria X X X
Uso de redes sociales X X X
Uso de blogs X X X X X

9. Orbital recomienda encarecidamente que los colegios
incluyan las siguientes declaraciones:

El colegio también puede considerar anadir algunas de las siguientes declaraciones de politica
sobre el uso de tecnologias de comunicacién, en lugar de, o ademas de la tabla anterior:

Al usar tecnologias de comunicacién, el colegio considera las siguientes practicas como buenas:

El servicio de correo electrénico oficial del colegio se considera seguro, protegido y
monitorizado. Los usuarios deben ser conscientes de que las comunicaciones por correo
electrénico estan supervisadas. Por lo tanto, el personal y los estudiantes deben utilizar
Unicamente el servicio de correo electrénico del colegio para comunicarse con otros mientras
estén en el colegio o usando sistemas del colegio (por ejemplo, acceso remoto).

Los usuarios deben informar de inmediato a la persona designada, segtin la politica del colegio,
sobre la recepciéon de cualquier comunicado que les haga sentir incobmodos, sea ofensivo,
discriminatorio, amenazante o de naturaleza intimidatoria, y no deben responder a dichas
comunicaciones.

Toda comunicacion digital entre el personal y los estudiantes o padres (correo electrénico, redes
sociales, chats, blogs, entornos virtuales de aprendizaje, etc.) debe ser profesional en tono y
contenido. Estas comunicaciones solo pueden realizarse a través de sistemas oficiales (monitorizados)
del colegio. No se deben usar direcciones de correo electrénico personales, mensajes de texto ni
redes sociales para estas comunicaciones.

Para estudiantes de 3° Infantil y 1° Primaria se pueden usar direcciones de correo electrénico para
toda la clase o grupo. Los estudiantes de 2° Primaria y niveles superiores recibirdn direcciones de
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correo electronico individuales para uso educativo. (El colegio puede optar por usar direcciones
grupales para estudiantes mas jovenes)

Los estudiantes deben formarse sobre problemas de seguridad online, como los riesgos de
compartir informacion personal. También deben aprender estrategias para lidiar con
comunicaciones inapropiadas y ser recordados sobre la necesidad de comunicarse
adecuadamente al usar tecnologias digitales.

No se debe publicar informacién personal en la pagina web del colegio, y solo se deben usar
direcciones de correo oficiales para identificar a los miembros del personal.

10. Redes Sociales: Proteccion de la Identidad
Profesional

Con el aumento del uso de todo tipo de redes sociales con fines profesionales y personales, es
esencial contar con una politica que proporcione una guia clara para que el personal gestione
riesgos y comportamientos online. Los mensajes clave deben incluir la proteccion de los
estudiantes, el colegio y el individuo al publicar cualguier material online. Las expectativas para la
conducta profesional de los profesores estan establecidas en los ‘Teachers Standards 2012’ (que
las Escuelas Orbital han incorporado en su Cédigo de Conducta del Personal o tienen como una
politica independiente de Estandares para Profesores). El marco de inspeccion de seguridad
online de Ofsted y los estandares de acreditacién de CIS/COBIS revisan cdmo un colegio protege
y educa al personal y a los estudiantes en su uso de la tecnologia, incluyendo las medidas que se
esperarian para intervenir y brindar apoyo en caso de que surja un problema. Los colegios estan
utilizando cada vez mas las redes sociales como una poderosa herramienta de aprendizaje y un
medio de comunicacién. Es importante que esto se lleve a cabo de manera segura y responsable.

Una Politica Modelo de Redes Sociales mas detallada esta disponible en la Oficina Central de
Orbital. Sin embargo, el colegio puede optar por incluir estos aspectos de su politica en un Acuerdo
de Uso Aceptable integral, en lugar de en una Politica de Redes Sociales independiente. Se sugiere
que el colegio en este documento de politica general esboce los puntos principales de su politica
acordada. A continuacion, se incluye una lista de verificacién de puntos a considerar.

Todos los colegios tienen el deber de cuidado de proporcionar un entorno de aprendizaje seguro
para estudiantes y personal. Los colegios podrian ser consideradas responsables, indirectamente,
de los actos de sus empleados durante su empleo. Los miembros del personal que acosen,
participen en intimidacién online, discriminen por motivos de sexo, raza o discapacidad, o que
difamen a un tercero pueden hacer que el colegio sea responsable ante la parte perjudicada. Deben
estar en vigor medidas razonables para prevenir dafnos previsibles.

10.1. El colegio proporciona las siguientes medidas para garantizar que se tomen medidas
razonables para minimizar el riesgo de dafio a estudiantes, personal y al colegio mediante:

¢ Garantizar que no se publique informacién personal.
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Proporcionar formacion que incluya uso aceptable, riesgos de redes sociales, revisiéon de
configuraciones, proteccién de datos, reporte de problemas.

Directrices claras de reporte, incluyendo responsabilidades, procedimientos y sanciones.

Evaluacién de riesgos, incluyendo riesgos legales

10.2. El personal del colegio debe asegurarse de que:

No se haga referencia en redes sociales a estudiantes, padres o personal del colegio.

No participen en discusiones online sobre asuntos personales relacionados con miembros
de la comunidad escolar.

Las opiniones personales no se atribuyan al colegio ni a Orbital Education.

Las configuraciones de seguridad en los perfiles personales de redes sociales se revisen
regularmente para minimizar el riesgo de pérdida de informacién personal

10.3. Cuando se establezcan cuentas oficiales de redes sociales del colegio, se deben tener en

cuenta:

Un proceso de aprobacién por parte de los lideres senior.

Procesos claros para la administraciéon y supervisién de estas cuentas, involucrando al
menos a dos miembros del personal.

Un cddigo de conducta para los usuarios de las cuentas, incluyendo:
e Sistemas para reportar y abordar abusos y mal uso.

e Comprensién de como se pueden tratar los incidentes segln los procedimientos
disciplinarios del colegio

10.4. Uso Personal:

Las comunicaciones personales son aquellas realizadas a través de una cuenta personal de
redes sociales. En todos los casos, donde se use una cuenta personal que se asocie al
colegio o impacte en el colegio, debe quedar claro que el miembro del personal no esta
comunicandose en nombre del colegio mediante un descargo de responsabilidad adecuado.
Dichas comunicaciones personales estan dentro del alcance de esta politica.

Las comunicaciones personales que no se refieran ni impacten en el colegio estan fuera del
alcance de esta politica.

Si se sospecha un uso personal excesivo de redes sociales en el colegio y se considera que
interfiere con las funciones relevantes, pueden tomarse medidas disciplinarias.

El colegio permite un acceso razonable y apropiado a sitios de redes sociales privadas
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10.5. Supervision de Redes Sociales Publicas

e Como parte del compromiso activo en redes sociales, se considera buena practica
monitorizar proactivamente publicaciones publicas sobre el colegio.

o Elcolegio debe responder efectivamente a los comentarios en redes sociales realizados por
otros seglin una politica o proceso definido

El uso de redes sociales del colegio con fines profesionales sera revisado regularmente por el oficial
senior de riesgos y el Gestor del Grupo de Seguridad Online para garantizar el cumplimiento de las
politicas del colegio.

11. Cémo afrontar actividades inadecuadas o
inapropiadas

Algunas actividades en internet, como acceder a imagenes de abuso infantil o distribuir material
racista, son ilegales y obviamente estarian prohibidas en el colegio y en todos los demas sistemas
técnicos. Otras actividades, como el ciberacoso, estarian prohibidas y podrian llevar a una
acusacion criminal. Sin embargo, existen una serie de actividades que, generalmente, pueden ser
legales pero que serian inapropiadas en un contexto escolar, ya sea por la edad de los usuarios o
por la naturaleza de dichas actividades.

El colegio cree que las actividades mencionadas en la siguiente seccién serian inapropiadas en un
contexto escolar y que los usuarios, tal y como se definen a continuacion, no deben participar en
estas actividades dentro o fuera del colegio al utilizar los equipos o sistemas del colegio. La
politica del colegio restringe el uso de la siguiente manera:

Acciones del usuario

Aceptable en determinados moementos

Inaceptable e ilegal

Inaceptable

Aceptable
Aceptable para usuarios designados

Imagenes de abuso sexual a menores: la creacion, produccion o
“distribucion de imagenes indecentes de menores. Contrario X
¢ al Protection of Children Act de 1978

visitar
d

Los usuarios no

podran

webs
Internet,

realizar,
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Acoso, incitacién, organizacién o facilitacion de actos sexuales
contra menores. Contrario al Sexual Offences Act de 2003.

Posesion de una imagen pornografica extrema (gravemente
ofensiva, repugnante o de otro cardcter obsceno). Contrario
al Criminal Justice and Immigration Act de 2008

Material racista criminal: incitacion al odio religioso (o al odio por
motivos de orientacidon sexual), contrario al Public Order Act de
1986

Pornografia
Promocién de cualquier tipo de discriminacion

Comportamiento amenazante, incluida la promocién de
violencia fisica o dafno mental

Promocién del extremismo o terrorismo

Cualquier otra informacién que pueda resultar ofensiva para los
companeros o que vulnere la integridad del espiritu del colegio
o desacredite al colegio

Usar los sistemas del colegio para gestionar un negocio privado

Usar sistemas, aplicaciones, paginas web u otros mecanismos que eludan
los filtros u otras medidas de seguridad implementadas por el colegio

Infraccion de derechos de autor

Revelar o hacer publica informacién confidencial o propietaria (por ejemplo,
informacién financiera / personal, bases de datos, cédigos de acceso a
ordenadores / redes y contrasefas)

Crear o propagar virus informaticos u otros archivos daninos

Uso injusto (descargar / subir archivos grandes que dificulten el uso de
internet por parte de otros)

Juegos online (educativos)
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Juegos online (no educativos) X
Apuestas online X
Compras / comercio online X
Comparticién de archivos X

Uso de redes sociales - ver mas arriba X

Uso de aplicaciones de mensajeria X

Uso de transmisiones de video, como YouTube X

12. Responder a incidentes de uso indebido

Esta guia estd destinada a ser utilizada cuando el personal necesite gestionar incidentes que
impliquen el uso de servicios online. Fomenta un enfoque seguro y protegido para la gestién del
incidente. Los incidentes pueden involucrar actividades ilegales o inapropiadas (ver "Acciones del
usuario" arriba).
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12.1 Incidentes ilegales

Si hay alguna sospecha de que la pagina web(s) en cuestion puede contener imagenes de abuso
a menores, o si hay alguna otra actividad sospechosa de ser ilegal, consulte el lado derecho del
diagrama de flujo para responder a incidentes de seguridad online y repértelo inmediatamente a

la policia.

( { Online Safety Incident h

lllegal materials or

Unsuitable Materials activities found or

suspected

Report to the +

person responsible lllegal Activity or lllegal Activity or

for Online Safety Content (No Content (Child at Staff:\r:olunt}eﬁr i
immediate risk) Immediate Risk) ey hod)

If staff/volunteer or

child/young
person, review the Report to Child
incident and decide Report to CEOP Protection team

upon the ‘\_\

appropriate course
of action, applying
sanctions where
necessary

~—

Call professional
strategy meeting

Secure and
preserve evidence

Record details in
incident log

Debrief on online
safety incident

Provide collated
incident report logs
to LSCB and/or
other relevant
authority as
appropriate

Await CEOP or
Police response

Review policies
and share
experience and
practice as
required

If illegal activity or materials are
confirmed, allow police or
relevant authority to complete
their investigation and seek
advice from the relevant
professional body

If no illegal activity
or material is
confirmed then
revert to internal
procedures

Implement
changes

Monitor situation
In the case of a member of staff
or volunteer, it is likely that a

suspension will take place prior
to internal procedures at the
conclusion of the police action
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12.2 Otros incidentes

Se espera que todos los miembros de la comunidad escolar sean usuarios responsables de las
tecnologias digitales, que comprendan y sigan la politica escolar. Sin embargo, pueden surgir
ocasiones en las que se infrinja la politica, ya sea por descuido, irresponsabilidad o, muy rara vez,
por un uso indebido deliberado.

En caso de sospecha, se deben seguir todos los pasos de este procedimiento:

e Involucra a mas de un miembro senior del personal en este proceso. Esto es vital para proteger
a los individuos en caso de que se reporten acusaciones posteriormente.

e Realiza el procedimiento utilizando un ordenador designado que no sera usado por jévenes y
que, si es necesario, puede ser retirado del centro por la policia en caso de que surja la necesidad.
Utiliza el mismo ordenador durante todo el procedimiento.

e Esimportante asegurar que el personal relevante tenga acceso adecuado a internet para llevar a
cabo el procedimiento, pero también que los sitios y contenidos visitados sean supervisados y
registrados de cerca (para proporcionar una proteccién adicional).

e Trata de mantener un cronograma de los eventos de la investigaciéon a medida que se realicen,
esto facilitard posteriormente si la policia solicita una declaracién de la secuencia de los hechos.

e Registra la URL de cualquier sitio que contenga el uso indebido alegado y describe la naturaleza
del contenido que causa preocupacién. También puede ser necesario registrar y almacenar
capturas de pantalla del contenido en el ordenador que se esté utilizando para la investigacion.
Estas pueden ser impresas, firmadas y adjuntadas al formulario (excepto en el caso de imagenes
de abuso sexual de menores - véase abajo)

e Una vez que esto se haya completado e investigado a fondo, el grupo debera juzgar si esta
preocupacion tiene fundamento o no. Si lo tiene, se requerird una accién adecuada que podria
incluir lo siguiente:

o Respuesta interna o procedimientos disciplinarios

o Involucramiento del Jefe Regional de Colegios/Grupo o de la organizacion
nacional/local (segtin corresponda).

o Involucramiento y/o accién policial

e Si el contenido que se revisa incluye imagenes de abuso a menores, entonces la supervision
debe ser detenida y debe ser referido al Jefe Regional de Colegios y a la Policia de inmediato.
Otros casos que deben ser reportados a la policia incluyen:

o Incidentes de comportamientos de ‘acercamiento’
o El envio de materiales obscenos a un menor

o Material para adultos que potencialmente infrinja la Ley de Publicaciones Obscenas
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o Material criminalmente racista
o Promocién del terrorismo o extremismo
o Otras conductas, actividades o materiales criminales

Aisla el ordenador en cuestion lo mejor que puedas. Cualquier cambio en su estado puede
dificultar una posterior investigacion policial.

Es importante que se sigan todos los pasos anteriores, ya que proporcionaran una prueba de la
cadena de evidencias para el colegio y posiblemente para la policia, y demostraran que las visitas
a estos sitios se realizaron con fines de proteccion. El formulario completo debe ser retenido por
el grupo como prueba y para fines de referencia.

13. Acciones y sanciones del colegio

Es mas probable que el colegio tenga que gestionar incidentes que involucren un uso inapropiado
en lugar de unoilegal. Es importante que cualquier incidente se gestione lo antes posible de manera
proporcionada, y que los miembros de la comunidad escolar sepan que los incidentes han sido
tratados. Se pretende que los incidentes de uso indebido se gestionen a través de los
procedimientos normales de comportamiento / disciplina de la siguiente manera:
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Acciones / Sanciones

Incidentes con el alumnado

Acceder deliberadamente o intentar acceder a
material que podria considerarse ilegal (ver lista
en la seccién anterior sobre actividades
inapropiadas / inadecuadas).

Uso no autorizado de sitios no educativos durante
las clases

Uso no autorizado / inapropiado de teléfono
movil / camara digital / otro dispositivo movil

Uso no autorizado / inapropiado de redes sociales
/ aplicaciones de mensajeria / correo electrénico
personal

Descarga o carga no autorizada de archivos

Permitir que otros accedan a la red del colegio
compartiendo el nombre de usuario y las
contrasenas

Intentar acceder o acceder a la red del colegio
utilizando la cuenta de otro estudiante

Intentar acceder o acceder a la red del colegio
utilizando la cuenta de un miembro del personal

Referir al tutor

Referir al Jefe de Estudios

Referir al Director

Referir a la Policia

Referir al personal de soporte técnico para

acciones relacionadas con filtrado /

seguridad, etc

Informar a los padres / tutores

Retirar los derechos de acceso a lared /

Advertencia

Sancion adicional, por ejemplo, detencion / expulsion



Corromper o destruir los datos de otros usuarios

Enviar un correo electrénico, mensaje de texto o
mensaje que se considere ofensivo, acoso o de
naturaleza intimidatoria

Infracciones continuadas de lo anterior, tras
advertencias o sanciones previas

Acciones que podrian dafnar la reputacién del
colegio o vulnerar la integridad de su ethos

Uso de sitios proxy u otros medios para eludir el
sistema de filtrado del colegio

Acceder accidentalmente a material ofensivo o
pornografico y no informar del incidente

Acceder deliberadamente o intentar acceder a
material ofensivo o pornografico

Recepcion o transmision de material que infrinja
los derechos de autor de otra persona o que
infrinja la Ley de Proteccion de Datos

Incidentes con el personal
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X

X X
X X
X X X
X X X
X X
X X
X X X
X X

Acciones / Sanciones

Referir al Jefe Regional de Colegios / Recursos

Humanos
Referir al personal de soporte técnico

para acciones relacionadas con filtrado,

Referir al responsable directo
etc.

Referir al Director
Referir a la Policia

Advertencia

Suspension

Accién disciplinaria
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Acceder deliberadamente o intentar acceder a
material que podria considerarse ilegal (ver lista en la
seccion anterior sobre actividades inapropiadas /
inadecuadas).

Uso personal inapropiado de internet / redes sociales /
correo electrénico personal

Descarga o carga no autorizada de archivos

Permitir que otros accedan a la red del colegio
compartiendo el nombre de usuario y las contrasefas o
intentar acceder a la red del colegio utilizando la cuenta
de otra persona

Uso descuidado de datos personales, por ejemplo,
almacenar o transferir datos de manera insegura

Acciones deliberadas para vulnerar las normas de
proteccién de datos o de seguridad de la red

Corromper o destruir los datos de otros usuarios o
causar dano deliberado a hardware o software

Enviar un correo electrénico, mensaje de texto o
mensaje que se considere ofensivo, acoso o de
naturaleza intimidatoria

Usar correo electronico personal / redes sociales /
mensajeria instantanea / mensajes de texto para llevar
a cabo comunicaciones digitales con estudiantes

Acciones que podrian comprometer la reputacion
profesional del miembro del personal

Acciones que podrian dafar la reputacion del colegio o
vulnerar la integridad de su ethos

Uso de sitios proxy u otros medios para eludir el
sistema de filtrado del colegio

Acceder accidentalmente a material ofensivo o
pornografico y no informar del incidente

School, Alicante
an Orbital Education School
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Acceder deliberadamente o intentar acceder a material

. fc X
ofensivo o pornografico

Vulnerar las normativas de derechos de autor o de X
licencias

Infracciones continuadas de lo anterior, tras X

advertencias o sanciones previas
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