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1.Alcance de la politica

Esta politica se aplica a todos los miembros de la comunidad del colegio (incluyendo personal,
estudiantes, padres, visitantes y usuarios de la comunidad) que tienen acceso vy utilizan los sistemas
de tecnologia digital del colegio, tanto dentro como fuera del colegio. El colegio gestionara cualquier
incidente relacionado con la seguridad online e informara, cuando sea posible, a los padres de
incidentes de comportamiento inapropiado relacionado con la seguridad online que ocurran fuera del
colegio.

2. Roles y responsabilidades

A continuacién, se detallan los roles y responsabilidades en materia de seguridad online de individuos y grupos
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2.2 Jefe Regional de Colegios (RHoS), actuando en nombre del Consejo de Administracion.

2.3 Director

El Consejo es responsable de aprobar la Politica de Seguridad Online y de revisar su
efectividad. Esto se llevara a cabo mediante la recepcién de informacién regular por
parte del RHoS sobre incidentes de seguridad online e informes de seguimiento.

Tiene el deber de garantizar la seguridad (incluida la seguridad online) de los
miembros de la comunidad del colegio, aunque la responsabilidad diaria de la
seguridad online se delegara en el Responsable Designado de Proteccién (DSL).

Es responsable de garantizar que el DSL y otros miembros del personal relevante
reciban formacién adecuada para desempenar sus funciones de seguridad online y
formar a otros compaferos, seglin sea necesario.

Asegurara que exista un sistema para monitorear y apoyar a quienes realicen labores
internas de supervisién de la seguridad online en el colegio.

2.4 Coordinador de Seguridad Online

Se encarga de la responsabilidad diaria de las cuestiones relacionadas con la seguridad online
y desempena un papel principal en el establecimiento y revisién de las politicas/documentos
de seguridad online del colegio.

Garantiza que todo el personal esté al tanto de los procedimientos a seguir en caso de un
incidente de seguridad online.

Proporciona formacién y asesoramiento al personal.
Colabora, si es necesario, con las autoridades municipales.
Se coordina con el personal técnico del colegio.

Recibe informes de incidentes de seguridad online y crea un registro de estos para informar
sobre futuros desarrollos en seguridad online.

Informa regularmente al Director/a y reporta de inmediato cualquier incidente al Director

Responsabilidades del Equipo Técnico / Gerente de TI:

Seguridad de la Infraestructura: Garantizar que la infraestructura técnica del colegio sea
segura y esté protegida contra usos indebidos o ataques malintencionados.

Cumplimiento: Asegurar el cumplimiento de los requisitos técnicos de seguridad online y las
directrices nacionales, municipales u otras pertinentes.

Control de Acceso: Implementar politicas de contrasefas robustas con cambios periddicos.

Actualizacién de Informaciéon: Mantenerse actualizado en temas técnicos de seguridad online
y compartir informacion relevante.

Supervisién y Reporte: Monitorizar regularmente el uso de las redes y reportar cualquier uso
indebido al director o al DDSL (Lider Adjunto de Proteccion).

Implementaciéon de Politicas: Mantener y actualizar los sistemas de supervisiéon conforme a
las politicas del colegio

Responsabilidades del Personal Docente y de Apoyo:

Conocimiento de Politicas: Mantenerse al dia sobre el contenido de la Politica de
Seguridad Online del colegio y firmar el Acuerdo de Uso Aceptable (AUP).

Reporte de Incidentes: Informar de cualquier uso indebido sospechoso al director o
al DSL (Lider de Proteccion Designado).

Comunicacién Digital: Mantener un nivel profesional en las comunicaciones digitales
con estudiantes y padres, utilizando Unicamente los sistemas oficiales del colegio.

Integracion en el Curriculo: Incluir temas de seguridad online en las lecciones y
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Supervisidn de Contenidos: Vigilar el uso de
herramientas digitales y guiar a los estudiantes hacia contenido adecuado durante
las clases.

Cumplimiento de Politicas: Seguir los procedimientos establecidos para gestionar
incidentes de seguridad online relacionados con el personal

2.5 Responsabilidades del Lider de Proteccion Designado (DSL) y Adjuntos:

2.6 Estudiantes:

2.7 Padres

2.8 Educacion

Formacién Especializada: Recibir formacion en temas de seguridad online.

Proteccién de Menores: Abordar riesgos como el uso indebido de datos personales, acceso a
material inapropiado, contacto online con adultos desconocidos, grooming y ciberacoso

Cumplimiento de Politicas: Usar los sistemas tecnolégicos del colegio segin el Acuerdo de
Uso Aceptable para Estudiantes.

Desarrollo de Habilidades: Comprender la ética en la investigacién, evitar el plagio y respetar
los derechos de autor.

Reporte de Incidentes: Informar sobre materiales inapropiados o usos indebidos.
Conocimiento de Politicas: Familiarizarse con las normas del colegio respecto al uso de
dispositivos méviles, cAmaras y comportamiento online.

Promocién de la Seguridad: Apoyar al colegio en la promociéon de buenas practicas de
seguridad online.

Cumplimiento de Directrices: Respetar las normas sobre el uso de imagenes digitales y de
video, asi como el acceso a plataformas online del colegio.

Concienciacion y Supervision: Informarse sobre los riesgos de seguridad online y supervisar
el uso de internet de sus hijos.

Participacion: Participar en iniciativas organizadas por el colegio, como reuniones,
formaciones y eventos como el Dia de Internet Seguro

Aunque la regulacién y las soluciones técnicas son muy importantes, su uso debe equilibrarse con la
educacién de los estudiantes para que adopten un enfoque responsable en el uso de la tecnologia y
las actividades online. Por tanto, la educaciéon de los estudiantes en seguridad online es una parte
esencial de la provision de seguridad online del colegio. Los nifios y jovenes necesitan la ayuda vy el

apoyo del colegi

0 para reconocer y evitar los riesgos de seguridad online y desarrollar su resiliencia.

La seguridad online debe ser un tema central en todas las areas del curriculo, y el personal debe
reforzar los mensajes de seguridad online en todo el curriculo. El curriculo de seguridad online debe
ser amplio, relevante y proporcionar progresién, con oportunidades para actividades creativas, y se
proporcionara de las siguientes maneras:

Se debe impartir un curriculo planificado de seguridad online como parte de las clases
de Informética, PSHE u otras asignaturas vy revisarlo regularmente.
® Los mensajes clave de seguridad online deben reforzarse como parte de un
programa planificado de asambleas y actividades de consejeria.
® Se debe ensefar a los estudiantes en todas las lecciones a ser criticamente
conscientes de los materiales o contenidos que acceden online y guiarlos para validar
la precision de la informacion.
® Se debe ensefar a los estudiantes a reconocer las fuentes de la informacién que
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® Se debe apoyar a los estudiantes para que
desarrollen resiliencia frente a la radicalizacién, proporcionando un entorno seguro
para debatir temas controvertidos y ayudandoles a comprender cémo pueden influir
y participar en la toma de decisiones.
® Se debe ayudar a los estudiantes a comprender la necesidad del Acuerdo de Uso

Aceptable para Estudiantes y fomentar el uso seguro y responsable tanto dentro

como fuera del colegio.
® El personal debe actuar como buenos modelos a seguir en su uso de tecnologias
digitales, internet y dispositivos moviles.

e Cuando los estudiantes puedan buscar libremente en internet, el personal debe
estar atento para supervisar el contenido de las paginas web que visiten los jévenes.
® Se acepta que, ocasionalmente y por razones educativas validas, los estudiantes
puedan necesitar investigar temas (por ejemplo, racismo, drogas, discriminacién) que
normalmente implicarian el bloqueo de busquedas en internet. En tal situacion, el
personal puede solicitar al Equipo Técnico (u otra persona designada pertinente) que
elimine temporalmente esos sitios de la lista filtrada durante el periodo de estudio.
Cualquier solicitud de este tipo debe ser auditable y contar con razones claras que
justifiquen la necesidad.
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El colegio proporcionara oportunidades a grupos de la
comunidad local y a miembros de la comunidad para beneficiarse del conocimiento y experiencia
del colegio en seguridad online. Esto se podra ofrecer mediante:
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e Cursos de aprendizaje familiar sobre el uso de nuevas tecnologias
digitales, alfabetizacion digital y seguridad online.
® Mensajes de seguridad online dirigidos a abuelos y otros familiares,
asi como a los padres.
® La pagina web del colegio proporcionara informacion sobre seguridad
online para la comunidad en general.
® Apoyo a grupos comunitarios, por ejemplo, Centros de Educacion
Infantil, cuidadores, grupos juveniles, deportivos o voluntarios, para
mejorar su provision de seguridad online

2.10 Formacion del Personal

Es esencial que todo el personal reciba formacién en seguridad online y comprenda sus
responsabilidades, tal como se describe en esta politica. La formacién se ofrecera de la
siguiente manera:
e Un programa planificado de formacién formal en seguridad online estara
disponible para el personal, con actualizaciones regulares y refuerzos.
e Todo el personal nuevo debe recibir formacion en seguridad online (EduCare -
Seguridad Online para Colegios Internacionales) como parte de su programa de
induccién, asegurandose de que comprende completamente la Politica de
Seguridad Online del colegio y los Acuerdos de Uso Aceptable.
e® Esta Politica de Seguridad Online y sus actualizaciones se presentaran y
discutiran con el personal.
e El DSL y el coordinador de seguridad online proporcionaran asesoramiento,
orientacién y formacién individual seglin sea necesario.
[

3. Técnico - infraestructura / equipo, filtrado y
monitoreo

El colegio serd responsable de garantizar que la infraestructura y la red del colegio
sean lo mas seguras posible y que las politicas y procedimientos aprobados en
esta normativa se implementen.

Los sistemas técnicos del colegio se gestionardn de manera que el colegio cumpla con
los requisitos técnicos recomendados:

e Habra revisiones y auditorias periddicas de la seguridad de los sistemas técnicos
del colegio.
® Los servidores, sistemas inaldmbricos y cableado deben estar ubicados de
forma segura y con acceso fisico restringido.
® Todos los usuarios tendran derechos de acceso claramente definidos a los
sistemas y dispositivos técnicos del colegio.
® Todos los usuarios recibirdan un nombre de usuario y una contrasefa segura
proporcionados por el equipo de TIC y los profesores, quienes mantendran un
registro actualizado de los usuarios y sus nombres de usuario. Los usuarios son
responsables de la seguridad de su nombre de usuario y contrasena.
® Las contrasefnas "maestras o de administrador" de los sistemas TIC del colegio,
utilizadas por el Administrador de la Red (u otra persona), también deben estar
disponibles para el Director y guardarse en un lugar seguro.
® El responsable de TIC es responsable de garantizar que los registros de
licencias de software sean precisos y estén actualizados, y de realizar
comprobaciones periddicas para reconciliar el nUmero de licencias adquiridas
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International de instalaciones de software.
e El acceso a School, Alicante  internet esta filtrado para todos
los wusuarios. El anOrbital Education school contenido ilegal (imagenes de
abuso sexual de menores) es filtrado por el proveedor de banda ancha o filtrado.
Las listas de contenido se actualizan regularmente y el uso de internet se registra
y monitorea con regularidad.
e El monitoreo de internet debe garantizar que los menores estén protegidos del
material de radicalizacién cuando acceden a internet.
o El colegio ha implementado un filtrado mejorado y diferenciado segun el nivel
del usuario.
e El personal técnico del colegio monitorea y registra regularmente la actividad
de los usuarios en los sistemas técnicos del colegio, y los usuarios son informados
de esto en el Acuerdo de Uso Aceptable.
e Existe un sistema adecuado para que los usuarios informen cualquier violacién
real o potencial de seguridad técnica a la persona correspondiente, segun lo
acordado.

e Se han implementado medidas de seguridad adecuadas para proteger
servidores, cortafuegos, enrutadores, sistemas inaldmbricos, estaciones de
trabajo, dispositivos méviles, etc., de intentos accidentales o malintencionados
qgue puedan comprometer la seguridad de los sistemas y datos del colegio. Estas
medidas se prueban regularmente. La infraestructura del colegio y las estaciones
de trabajo individuales estan protegidas por software antivirus actualizado.

e Existe una politica acordada para proporcionar acceso temporal a "invitados"
(por ejemplo, profesores en practicas, profesores suplentes, visitantes) a los
sistemas del colegio.
e Existe una politica acordada sobre el uso de medios extraibles (por ejemplo,
memorias USB / CDs / DVDs) por parte de los usuarios en dispositivos del
colegio. Los datos personales no pueden enviarse por internet ni sacarse de las
instalaciones del colegio a menos que estén debidamente encriptados o
asegurados de otra forma.

Tecnologias mdviles

Los dispositivos mdviles pueden ser Gtiles en muchos contextos educativos, como
registrar el trabajo de un estudiante mediante imagenes o archivos de audio, o en el uso
de calendarios electrénicos para planificar el trabajo. En términos de enseianza y
aprendizaje, pueden ser Utiles para enviar trabajos por correo electrénico a casa,
investigar en internet, escuchar podcasts de repaso o como diccionarios electrénicos. La
regulacion para el uso seguro y adecuado de las tecnologias méviles es:

e El personal puede tener teléfonos mdviles y otros dispositivos en el
colegio, pero deben mantenerse en modo silencioso durante el
horario escolar y no deben usarse en las aulas o mientras se esta
ensenando;

e No se permite a los estudiantes tener dispositivos méviles en el
colegio, incluidos teléfonos modviles y relojes inteligentes.
o Si los padres necesitan contactar urgentemente con su hijo o si los
estudiantes necesitan hacer una llamada telefénica a sus padres,
deben hacerlo a través de Recepcion.
o El personal no puede usar teléfonos méviles durante las clases ni
mientras esta de servicio. Deben ser discretos en otros momentos
para no molestar a otros miembros del colegio ni permitir que otros
escuchen informacién personal, y no deben usar teléfonos moviles
cerca de los estudiantes;
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estudiantes, enomitalfducationschool narsonal o del
colegio, salvo con el permiso expreso de un miembro del personal.
Incluso cuando se haya dado dicho permiso, también debe
obtenerse el consentimiento de la persona o de los padres de la
persona afectada.
® No se pueden publicar imagenes de estudiantes, personal o del
colegio en paginas web publicas o privadas, ni transferirlas ni
entregarlas a otra persona sin el permiso del Director.

® No se permite
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4. Uso de imagenes
video

El desarrollo de tecnologias de imagen digital ha generado beneficios significativos para
el aprendizaje, permitiendo a los profesores y estudiantes usar instantdneamente
imagenes que han grabado ellos mismos o descargado de internet. Sin embargo, el
personal, los padres y los estudiantes deben ser conscientes de los riesgos asociados con
la publicacion de imagenes digitales en internet. Dichas imagenes pueden abrir vias para
el ciberacoso. Las imagenes digitales pueden permanecer disponibles en internet de
forma indefinida y causar dafio o vergilienza a las personas a corto o largo plazo. Es
habitual que los empleadores realicen blsquedas en internet sobre posibles y actuales
empleados.

e Se obtendra permiso por escrito de los padres antes de publicar fotografias de
los estudiantes en la pagina web del colegio, redes sociales o prensa local.

e Los padres pueden tomar videos e imagenes digitales de sus hijos en eventos del
colegio para su uso personal. Para respetar la privacidad de todos vy, en algunos
casos, la proteccion, estas imagenes no deben publicarse en redes sociales ni
deben los padres comentar sobre actividades que involucren a otros estudiantes
en dichas imagenes.

e El personal y los voluntarios pueden tomar imagenes digitales o en video para
apoyar objetivos educativos, pero deben seguir las politicas del colegio respecto
al uso, distribucion y publicacién de dichas imagenes. Estas imagenes deben
tomarse Unicamente con equipo del colegio; no se debe usar equipo personal
del personal para estos fines.

e Sedebe tener cuidado al tomar imagenes digitales o en video para asegurarse de
gue los estudiantes estén vestidos de manera adecuada y no participen en
actividades que puedan poner en entredicho a las personas o al colegio.

e Los estudiantes no deben tomar, usar, compartir, publicar ni distribuir imagenes
de otras personas sin su permiso.

e Las fotografias publicadas en la pagina web o en otros lugares que incluyan a
estudiantes se seleccionardn cuidadosamente y cumplirdn con las guias de
buenas practicas sobre el uso de dichas imagenes.

e No se utilizaradn los nombres completos de los estudiantes en ninguna pagina
web o blog, especialmente en asociacién con fotografias.

5. Proteccion de datos

Los datos personales seran registrados, procesados, transferidos y puestos a disposicion
de acuerdo con la legislacion vigente en materia de proteccién de datos. En linea con la
Politica de Proteccién de Datos, Magno International School garantizara que:
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Se retendran Unicamente los datos personales minimos necesarios para permitir el
desempeno de su funcidn y no se conservaran mas tiempo del necesario para los fines para

los que fueron recopilados.
e Los datos almacenados deben ser precisos y estar actualizados. Las inexactitudes se
corregiran sin retrasos innecesarios.

e La base legal para procesar datos personales (incluyendo, cuando corresponda, el
consentimiento) se ha identificado, documentado y detallado en un Aviso de Privacidad.
e Existen disposiciones claras y comprendidas para el acceso, la seguridad, el
almacenamiento vy la transferencia de datos personales, incluyendo, cuando sea necesario,
cldusulas contractuales adecuadas o salvaguardas para la transferencia de datos personales

a terceros, como proveedores de servicios en la nube.
e Se dispone de politicas claras y comprendidas para la retencion de datos y rutinas para la
eliminacién y destruccion de los mismos.

® Se ha establecido una politica para informar, registrar, gestionar y recuperarse de
incidentes relacionados con riesgos de informacién, que reconoce la obligacién de reportar
brechas de datos relevantes al ICO dentro de las 72 horas posteriores a la brecha, cuando

sea posible.
® Se ha considerado la proteccién de datos personales cuando se accede a ellos mediante
soluciones de acceso remoto.

® Todo el personal recibe formacion sobre el manejo de datos y la proteccién de datos, y se
les informa sobre sus responsabilidades.

El personal debe asegurarse de lo siguiente:

Tener cuidado para garantizar la seguridad de los datos personales, minimizando el riesgo
de pérdida o uso indebido.
e Utilizar datos personales solo en ordenadores y dispositivos protegidos por contrasenas
seguras, asegurandose de cerrar sesidon correctamente al finalizar cualquier sesién en la que
se utilicen datos personales.
e Transferir datos utilizando cifrado y dispositivos protegidos con contrasefas seguras.

Cuando los datos personales se almacenen en un sistema portatil, memoria USB u otro medio
extraible:

Los datos deben estar cifrados y protegidos con contrasena.
e El dispositivo debe estar protegido con contrasefia (muchos dispositivos de memoria USB
/ tarjetas y otros dispositivos madviles no permiten proteccién mediante contrasefa).
o E| dispositivo debe contar con un software aprobado de comprobacién de virus y malware.
@ Los datos deben ser eliminados de forma segura del dispositivo, de acuerdo con la politica
del colegio, una vez que hayan sido transferidos o que su uso haya concluido.

Al utilizar tecnologias de comunicacion, el colegio considera las siguientes practicas como
buenas:

® El servicio de correo electréonico oficial del colegio se considera seguro y esta
monitorizado. Los usuarios deben ser conscientes de que las comunicaciones por correo
electrénico son supervisadas. Por tanto, el personal y los estudiantes deben usar Unicamente
el servicio de correo electronico del colegio para comunicarse con otros mientras estén en
el colegio o utilizando los sistemas del colegio (por ejemplo, mediante acceso remoto).
® Los usuarios deben informar inmediatamente al Director sobre la recepcién de cualquier
comunicacién que les haga sentir incémodos, que sea ofensiva, discriminatoria, amenazante
o de naturaleza acosadora, y no deben responder a dichas comunicaciones.
e Cualquier comunicacion digital entre el personal y los estudiantes o padres (correo
electrénico, redes sociales, chat, blogs, entornos virtuales de aprendizaje, etc.) debe ser
profesional en tono y contenido. Estas comunicaciones solo pueden realizarse a través de
los sistemas oficiales (supervisados) del colegio. No deben utilizarse direcciones de correo
electronico personales, mensajes de texto ni redes sociales para estas comunicaciones.
® Se pueden usar direcciones de correo electrénico de clase o grupo en KS1, mientras que
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direcciones de correo an Orbital Education school.  €l€Ctrénico individuales del colegio
para fines educativos. ® Se debe ensefar a los estudiantes
sobre los problemas de seguridad online, como los riesgos asociados al intercambio de datos
personales. También se les deben ensefar estrategias para manejar comunicaciones
inapropiadas y recordarles la importancia de comunicarse de manera adecuada al utilizar
tecnologias digitales.
e No se debe publicar informacién personal en la pagina web del colegio, y solo se deben
utilizar direcciones de correo electronico oficiales para identificar a los miembros del
personal

6. Redes Sociales - Proteccion de la Ildentidad Profesional

Los colegios estan utilizando cada vez mas las redes sociales como una herramienta de
aprendizaje y un medio de comunicacion efectivo. Es fundamental que este uso se realice
de manera segura y responsable.

Todos los colegios tienen el deber de garantizar un entorno de aprendizaje seguro para
estudiantes y personal. Podrian ser responsables, de forma indirecta, de los actos de sus
empleados durante el desempeio de sus funciones. Los miembros del personal que acosen,
participen en ciberacoso, discriminen por motivos de sexo, raza o discapacidad, o difamen
a terceros, podrian hacer que el colegio sea responsable ante la parte afectada. Deben
tomarse medidas razonables para prevenir dafios previsibles.

El colegio implementa las siguientes medidas para garantizar que se minimicen los riesgos
para estudiantes, personal y la propia institucion:

Garantizar que no se publique informacioén personal.
® Proveer formacién sobre uso aceptable, riesgos de las redes sociales, configuracion de
privacidad, proteccion de datos y reporte de problemas.
e Ofrecer directrices claras para el reporte de incidentes, incluyendo responsabilidades,
procedimientos y sanciones.
® Realizar evaluaciones de riesgos, incluyendo riesgos legales

El personal del colegio debe asegurarse de lo siguiente:

No se debe hacer referencia a estudiantes, padres o personal del colegio en las redes
sociales.

e No deben participar en discusiones online sobre asuntos personales relacionados con
miembros de la comunidad escolar.
® Las opiniones personales no deben atribuirse al colegio ni a Orbital Education.
e Se deben revisar regularmente las configuraciones de seguridad en los perfiles personales
de redes sociales para minimizar el riesgo de pérdida de informacién personal

Cuando se crean cuentas oficiales de redes sociales del colegio, deben cumplir con lo siguiente:

Un proceso de aprobacion por parte del Director antes de publicar cualquier contenido.
® Procesos claros para la administracion y supervision de estas cuentas, que incluyan al
menos a dos miembros del personal.
° Un cédigo de  conducta para los  usuarios de las  cuentas.
® Sistemas para reportar y gestionar abusos y usos indebidos.
e Un entendimiento de cémo los incidentes pueden ser tratados bajo los procedimientos
disciplinarios del colegio

7. Uso personal

Las comunicaciones personales realizadas a través de una cuenta personal en redes
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cuenta personal que se an Orbital Education school ~ @SOCie con el colegio o que
tenga un impacto sobre este, se debe dejar claro que el miembro del personal no esta
comunicandose en nombre del colegio mediante un descargo de responsabilidad
apropiado. Tales comunicaciones personales estan dentro del alcance de esta politica.
® Las comunicaciones personales que no se refieran ni tengan impacto sobre el
colegio quedan fuera del alcance de esta politica.
® Si se sospecha un uso excesivo de redes sociales personales durante el horario
escolar y se considera que interfiere con las responsabilidades laborales, se podran
tomar medidas disciplinarias

8. Supervision de Redes Sociales Publicas

Como parte del compromiso activo en redes sociales, se considera una buena practica
monitorear proactivamente Internet en busca de publicaciones publicas sobre el colegio.
® El colegio debe responder de manera efectiva a los comentarios en redes sociales
realizados por terceros seglin una politica o proceso definido.
El uso de redes sociales por parte del colegio con fines profesionales serd revisado
regularmente por el Responsable de Seguridad Online y el Director de Admisiones para
garantizar el cumplimiento de las politicas del colegio

9. Respuesta a Incidentes de Uso Inadecuado

Esta guia estd destinada a ser utilizada cuando el personal necesite gestionar incidentes
relacionados con el uso de servicios online. Promueve un enfoque seguro y protegido para
la gestion del incidente. Los incidentes pueden involucrar actividades ilegales o

inapropiadas.

10. Incidentes ilegales

If there is any suspicion that the web site(s) concerned may contain child abuse images, or if
there is any other suspected illegal activity, refer to the right-hand side of the Flowchart for
responding to online safety incidents and report immediately to the Principal and DSL.



MAGNO

International
School, Alicante

an Orbital Education School

r

~

Online Safety Incident

>

N

Unsuitable Materials

Report to the
person responsible
for Online Safety

If staff/volunteer or
child/young
person, review the
incident and decide
upon the
appropriate course
of action, applying
sanctions where
necessary

Debrief on online
safety incident

Record details in
incident log

Provide collated

Review policies s
p incident report logs

and share
experience and
practice as
required

to LSCB and/or

other relevant
authority as
appropriate

Implement
changes

Monitor situation

lllegal materials or
activities found or
suspected

lllegal Activity or
Content (No
immediate risk)

-

llegal Activity or
Content (Child at
Immediate Risk)

StaffiVolunteer or
other adult

Report to CEOP

als

Report to Child
Protection team

Call professional

If no illegal activity
or material is
confirmed then
revert to internal
procedures

strategy meeting

Secure and
preserve evidence

Await CEOP or
Police response

If illegal activity or materials are
confirmed, allow police or
relevant authority to complete
their investigation and seek
advice from the relevant
professional body

In the case of a member of staff
or volunteer, it is likely that a

to internal procedures at the

suspension will take place prior
Lconclusion of the police action
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11. Otros incidentes

Se espera que todos los miembros de la comunidad escolar sean usuarios responsables
de las tecnologias digitales, que comprendan y sigan las politicas del colegio. Sin
embargo, puede haber ocasiones en las que se produzcan infracciones de la politica, ya
sea por descuido, irresponsabilidad o, muy rara vez, por un uso deliberado indebido.

12. En caso de sospecha, deben seguirse todos los
pasos de este procedimiento:

e Involucrar a mas de un miembro del personal senior en este
proceso. Esto es fundamental para proteger a los individuos si
posteriormente se realizan acusaciones.
® Llevar a cabo el procedimiento utilizando un ordenador
designado que no sea utilizado por estudiantes y que, si es
necesario, pueda ser retirado del sitio por la policia. Utilice el
mismo ordenador durante todo el procedimiento.
® Asegurarse de que el personal relevante tenga acceso
adecuado a internet para llevar a cabo el procedimiento, pero
también que los sitios y contenidos visitados sean supervisados
y registrados de cerca (para mayor proteccion).
e Registrar la URL de cualquier sitio que contenga el supuesto
uso indebido y describir la naturaleza del contenido que causa
preocupaciéon. También puede ser necesario registrar y
almacenar capturas de pantalla del contenido en el ordenador
utilizado para la investigacion. Estas capturas pueden
imprimirse, firmarse y adjuntarse al formulario (excepto en casos
de imagenes de abuso infantil, véase mas abajo).
® Una vez completada y totalmente investigada, el grupo debera
juzgar si esta preocupacion tiene fundamento o no. Si lo tiene,
sera necesario tomar medidas apropiadas, que podrian incluir:

e Procedimientos internos o de disciplina.

e Participacién del Responsable Regional de Colegios / Grupo o de una
organizacion nacional o local (seglin corresponda).

e Implicacién y/o actuacion de la policia.
e Si el contenido revisado incluye imagenes de abuso infantil, se debe detener el
monitoreo y remitir el caso inmediatamente al Director, al Responsable Regional
de Colegios y a la Policia. Otras instancias que deben ser notificadas a la policia
incluyen:

e Comportamiento de "grooming".

e El envio de materiales obscenos a un menor.

e Material para adultos que pueda infringir la Ley de Publicaciones Obscenas.
e Material racista de caracter delictivo.

e Promocioén del terrorismo o extremismo.

e Otros materiales, conductas o actividades delictivas.
o Aislar el ordenador en cuestion lo mejor posible. Cualquier cambio en su estado
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Es importante que se sigan todos los pasos
anteriores, ya que proporcionaran un rastro de evidencia para el colegio
y, posiblemente, para la policia, demostrando que las visitas a estos
sitios se realizaron por motivos de proteccién. El formulario completado
debe ser retenido por el grupo como evidenciay para fines de referencia

investigacion policial

podria dificultar una M

posterior.

13. Acciones y Sanciones del Colegio

Es mas probable que el colegio necesite gestionar incidentes relacionados con un uso
indebido inapropiado mas que ilegal. Es importante que cualquier incidente se aborde lo
antes posible de una manera proporcional y que los miembros de la comunidad escolar
sepan que los incidentes se han gestionado. Se pretende que los incidentes de uso
indebido se gestionen a través de los procedimientos normales de comportamiento /
disciplina de la siguiente manera:



MAGNO

International
School, Alicante

an Orbital Education School

Incidentes de Referir al Referir al Referir a Referir al Informar a Retiro de derechos de acceso alared Advertenci Sancién adicional, por ejemplo,
Estudiantes profesor / Director la Policia personal los padres / internet a detencidn / expulsion
tutor de técnico / tutores
clase para
acciones de
filtrado /
seguridad,
etc.

Acceso
deliberado o
intento de

acceso a
material que X X X X X
podria

considerarse

ilegal

Uso no

autorizado de

sitios no x X X X
educativos

durante las

clases

Uso no

autorizado/in

apropiado de X X X X
teléfono

movil, cAmara
digital u otro
dispositivo
16
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Uso no
autorizado/in
apropiado de
redes
sociales, apps
de mensajeria
o correo
personal
Descarga o
subida no
autorizada de
archivos

Permitir a
otros acceder
a la red del
colegio
compartiend
O usuario y
contrasena
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Intento de

acceso o
acceso a la

red del

colegio X X X X
usando la

cuenta de

otro

estudiante

Intento de X X X
acceso o

acceso a la

red del

colegio

usando la
cuenta de un
miembro del
personal

Corromper o
destruir datos
de otros
usuarios
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Infracciones
continuadas
tras
advertencias
0 sanciones
previas

Acciones que
puedan
desprestigiar
a la escuela o
violar la
integridad del
ethos de la
escuela

Referir al
profesor/t
utor

X

X

Referir
Director

al

Referir

a
Policia

la
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Referir al
personal
técnico
Informar a . ., . . .
para los Retiro de derechos de acceso a la Advertenci Sancién adicional (ej.
anones padres/tu red/internet 5 detencion/expulsion)
'e tores
filtrado/se
guridad,
etc.
X X X
X X X
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Uso de sitios
proxy u otros
medios para
subvertir el
sistema de
filtrado de la
escuela

Acceso
accidental a
material
ofensivo o
pornografico
Y no reportar
el incidente

Acceso
deliberado o
intento de

acceder a
material
ofensivo o
pornografico

Recepciéon o
transmision

de  material
que infringe
derechos de
autor o la Ley
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de Proteccién
de Datos

Incidentes del personal

Acceder deliberadamente
o intentar acceder a
material que  podria

considerarse ilegal (ver x

lista en seccion anterior
sobre actividades
inadecuadas).

Referir Referir a la
a Policia
RHoS/

HR

Referir al
personal
técnico para
acciones de
filtrado/seguri
dad, etc.
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Adverten Suspensién
cia

Accién
disciplinaria
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Uso personal
inapropiado de
internet/redes X
sociales/correo personal
Descarga o carga no
autorizada de archivos X
Referir Referir Referir  al  Advertenc Suspensién
4 a la personal ia
RHoS/ Policia técnico para
HR acciones de
filtrado/segu
ridad, etc.
Permitir que  otros
accedan a la red de la
escuela  compartiendo
nombre de usuario y « «

contrasena o utilizando
la cuenta de otra
persona

Accién
disciplinari
a
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Uso negligente de datos
personales, como
mantener o transferir
datos de manera
insegura

Acciones deliberadas
para infringir las normas
de proteccién de datos o
seguridad de la red

Corromper o destruir
datos de otros usuarios o
causar dafo deliberado a
hardware o software

Enviar un correo
electrénico, texto o
mensaje considerado
ofensivo, acoso o de
naturaleza intimidante
Uso de correo
electrénico/redes
sociales/mensajeria
instantanea/mensajes
de texto personales para
comunicarse con
estudiantes
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Acciones que puedan
comprometer la posiciéon
profesional del miembro
del personal

Acciones que puedan
desacreditar a la escuela

o infringir la integridad x
de su ética
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" Uso de sitios proxy u
otros medios para evadir
el sistema de filtrado de
la escuela

Acceder
accidentalmente a
material ofensivo 0 x
pornografico 'y  no
reportarlo

Acceder
deliberadamente o)
intentar acceder a X
material ofensivo o
pornografico

Infringir regulaciones de
copyright o licencias

Infracciones continuas

de las mencionadas
anteriormente, tras X
advertencias o sanciones
previas
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